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El arma mas inteligente
Jacob Shapiro

Por qué los profesores y los analistas son el mejor armamento secreto.

Siempre se dice que una democracia sana se distingue

por la transparencia de su Administracion. Pero las personas razonables reconoceran que debe
haber

limites. Nadie quiere que los secretos que incumben a la seguridad nacional acaben en malas
manos. Si hay

riesgo de que los terroristas se aprovechen de una informacién publicada en nombre del buen
gobierno, muchos

se alegraran de que el derecho de los ciudadanos a saber se debilite frente a su necesidad de
proteccion.

Pero ¢acaso transparencia y seguridad son valores
antagonicos? Cuando las autoridades limitan el acceso
a la informacion, se aislan del potencial intelectual

y la capacidad analitica de una enorme comunidad
de cientificos, ingenieros y expertos en seguridad
gue a menudo identifican amenazas, debilidades y
soluciones mucho mejor que cualquier agencia oficial.
Los gobiernos han realizado esfuerzos drésticos,
sobre todo en Washington, para ocultar documentos
reveladores. En 2003, una orden ejecutiva firmada
por el presidente de Estados Unidos, George W.
Bush, permitio, o alento, en opinion de algunos, a la
Administracion a clasificar como secretas montafas
de datos. Por primera vez, se considerd informacion
bésica sobre infraestructuras como una categoria
susceptible de declararse confidencial. El incremento
del secretismo ha sido espectacular. En 1996 se
prohibio el acceso a 5,8 millones de documentos. En
2005 la cifra casi se triplico, y el Gobierno clasifico
14,2 millones. Aun mas informacién ha sido sustraida
al escrutinio publico mediante el aumento del

empleo de la etiqueta “reservada pero sin clasificar”,
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gue funciona sin los condicionantes legales del
sistema tradicional de confidencialidad. Sélo en 2006,
el nimero de categorias cuyos documentos pueden
ser calificados como “reservados” aumentd un 20%.
Pero este auge del secretismo no ha hecho que nadie
esté mas seguro. En realidad, nos esta haciendo mas

vulnerables ante las nuevas amenazas.

Observemos, por ejemplo, los esfuerzos de Lawrence
Wein, profesor de la Universidad de Stanford,

junto a su por entonces alumno Manas Baveja. En un
estudio que publicaron en 2005, ambos analizaron la
eficacia de la llamada Tecnologia Indicadora del Estatus
de los Visitantes e Inmigrantes, un programa de
identificacion de huellas disefiado para evitar que los
terroristas fichados entren en EE UU. Utilizaron datos
sobre lectores de impresiones dactilares que se encontraban
a disposicion del pablico en la web del Instituto

Nacional de Estandares y Tecnologia, la agencia federal
que controla la infraestructura tecnoldgica. Descubrieron
que los terroristas podrian burlar el sistema

reduciendo la calidad de las imagenes de las marcas.
Bastaria con frotarse los dedos con papel de lija para engafiar al programa. Pero a estos
investigadores también

se les ocurrio una solucion sencilla: que la gente
aportase mas yemas si su impresion digital era mala.
Este remedio mejoraba la eficacia del programa, aunque
los terroristas supieran exactamente como funciona

el sistema. Las autoridades de inmigracion

implantaron rapidamente una version de la idea de

Wein y Baveja. Pero la

reaccion del Instituto de

Estandares y Tecnologia

de EE UU consistio en

retirar de su web la informacion

que los autores

habian utilizado para realizar
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su estudio.

O miremos lo que

ocurrié con una exposicion

gue Sean Gorman, estudiante

de la Universidad

estadounidense George

Mason, realizé en 2003.

Gorman utilizé informacién

publica para

confeccionar un mapa

de la red de fibra Optica

de EE UU, e identifico los

cuellos de botella de las

infraestructuras de telecomunicaciones.

Presionado

por las autoridades,

Gorman acepto eliminar

muchas de sus conclusiones

mas delicadas. En la actualidad,

parte de su investigacion es aun confidencial.

Pero esta reaccion ignora lo mas valioso

de su estudio: que, tras identificar puntos vulnerables,
encontré maneras eficaces de solventarlos.
Guardar la informacion bajo llave no protege de los
ataques; solo evita que los expertos en seguridad puedan
encontrar soluciones a nuevas debilidades que se
presenten en el futuro, y hace que el Gobierno y las
empresas tengan menos alicientes para desarrollar
medidas preventivas.

Efraim Benmelech, de la Universidad de Harvard,

y Claude Berrebi, de la RAND Corporation

(una organizacion sin animo de lucro que realiza

analisis y propuestas politicas para gobiernos y otras
instituciones), iniciaron una investigacion de importancia
para la seguridad nacional de todos los paises.

Con datos publicos de los servicios de seguridad israelies,
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detectaron que los terroristas suicidas con mas

edad y estudios no sélo son destinados a los objetivos
mas importantes, sino que sus atagues son Mas
mortiferos. Para realizar ese analisis fue esencial
poder acceder a archivos sobre atentados fallidos, una
informacion que casi todos los demés gobiernos ocultan
por miedo a que resulte util para los asesinos. Pero

la utilidad de saber cobmo se asignan las misiones en
las bandas es mayor para combatir el terrorismo

gue la importancia que pudo tener para los

terroristas el acceso a los documentos

del Ejecutivo israeli.

Los gobiernos deben

evaluar mejor en qué casos el
beneficio de compartir la
informacion supera al

de los costes. La

pregunta no deberia

ser: “¢ Esta

informacion

puede ayudar a

los terroristas?”,

sino: “¢, Compartirla

hard mas por proteger

a la sociedad

de lo que ayudara

a los que quieren

hacernos

dafio?”. Y el sentido

comun es la mejor guia.

Si las autoridades no conocen
todos los elementos vulnerables
de un sistema, deberian

poner la informacion a
disposicion del publico para
gue los analistas encuentren soluciones
antes de que los terroristas localicen las debilidades.
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Asimismo, los datos sobre puntos vulnerables

ya conocidos deberian hacerse publicos si los terroristas
pueden identificar el objetivo con facilidad. La

red de universidades y centros de investigacion constituye
una fuerza pensante que deberia considerarse

un punto importante de la seguridad nacional, no

una amenaza. Su capacidad para analizar peligros y
proponer soluciones seguras y eficaces supera a la de

la Administracion, y es infinitamente superior a la de

las redes del terror. Si los responsables politicos consideran
gue todo el mundo es un posible terrorista,

estan aislandose del potencial intelectual que deberia
constituir nuestra primera linea de defensa.

Fecha de creacion
31 julio, 2007
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