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Ganadora de la UNIVERSIDAD DE CASTILLA-LA MANCHA, en la categoria
"Desinformacion como herramienta de reclutamiento”, con su proyecto "Reclutamiento
terrorista online y sus consecuencias" que puede leer aqui:

En este trabajo, se busca exponer de forma breve coOmo las organizaciones terroristas
hacen uso de las nuevas tecnologias para atraer y captar nuevos reclutas, centrandose
en el ejemplo de ISIS y los métodos que éste utiliza. Se va a hacer especial hincapié en el
caso de mujeres y nifios, para terminar con una reflexion sobre como se podria combatir
este uso de las TIC y qué podemos hacer nosotros como ciudadanos.
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Desde hace un tiempo, en el sector de la Defensa se ha pasado de la guerra convencional a la
“guerra hibrida”, que consiste en «una forma de guerra que incluye una combinacion de
métodos: convencionales y no convencionales, militares y no militares, acciones abiertas y
encubiertas incluyendo la guerra cibernética e informativa, con el objetivo de crear confusion y
ambigiiedad sobre la naturaleza, el origen y el objetivo de dichas acciones» (Andersson, 2015).
Normalmente, cuando pensamos en la guerra cibernética e informativa, nos vienen a la cabeza
hackeos, bots, fake news... Pensamos en acciones destinadas a, a que perdamos confianza en
el sistema politico y socavar asi la democracia, aumentando las fisuras de la sociedad y
creando desestabilidad (Hanley, 2020). Sin embargo, las redes no sélo pueden usarse con este
objetivo concreto; también pueden usarse para la captacion y reclutamiento por parte de
bandas terroristas.

Nos vamos a centrar en el caso del Estado Islamico. Este inicio oficialmente el reclutamiento en
2014 y sus métodos han ido evolucionando y adaptandose continuamente, haciendo uso de
todo tipo de herramientas (digitales y fisicas) y técnicas de marketing. Asi, han pasado de los
videos con mensajes victimistas y apocalipticos a otros métodos mas sofisticados, como la
utilizacién de revistas (traducidas a idiomas occidentales), foros, aplicaciones de mensajeria,
redes sociales... Algunas de las herramientas de captacion mas actuales son los videojuegos y
las influencers.

En el primer caso, se usan para introducir en jovenes y nifios las ideas de la yihad y ensefarles
arabe facilmente, mientras que las influencers suelen ser mujeres pertenecientes a la
organizacion terrorista que muestran por redes un estilo de vida lujosos, con ropa de marca,
coches caros, etc. Asi buscan atraer a otras mujeres transmitiendo el mensaje de que a través
del Estado Islamico podran conseguir mas autonomia y aspirar a un estilo de vida lujoso
(Criezis, 2020). Apelar al lujo y la emancipacién para atraer personas no es nuevo: muchos de
los reclutados no estan alli tanto por una cuestion moral como por promesas materiales,
especialmente aquellos provenientes de Oriente medio.

Los objetivos del reclutamiento son muy variados, de distintos sexos y edades, aunque suelen
ser personas vulnerables, ya sea econdmica, social o psicolégicamente; personas que no se
encuentran bien adaptadas a su entorno, a los que se les promete desatarse del yugo de la
cultura occidental y alcanzar una mayor autonomia e importancia. Recientemente, ha
aumentado el reclutamiento tanto de mujeres como de nifios, a los que se considera
especialmente vulnerables y manipulables. En ambos casos, es muy probable que se enrolen
en el Estado Isldmico influenciados por algin agente externo, normalmente un familiar o futuro

Page 2
esglobal.org



esg IObaI Tu ventana al mundo en espafiol

esposo (Kvakhadze, 2020). Una vez dentro, son adoctrinados y radicalizados: los nifios son
entrenados como terroristas y las mujeres suelen ser usadas como esclavas o casadas con

hombres de la organizacion. La reinsercion de aquellos que escapan es complicada, no solo a
nivel psicologico y social, sino también juridicamente: no deja de existir el miedo de que en
realidad no hayan escapado, sino que sigan vinculados a alguna célula y pretendan extender
las ideas terroristas en su nuevo pais, no se tiene muy claro si tratarlos como victimas o como
terroristas. (Rossi, 2020)

Las medidas de prevencién contra el reclutamiento terrorista también resultan muy complejas,
ya que internet ha facilitado la descentralizacion de todo el proceso, la existencia de células
aisladas, la difusién del mensaje, de forma publica o anénima; y la reduccion del contacto cara
a cara con los objetivos. Ademas, cabe recordar que no todos los reclutados son victimas en
sentido estricto, puesto que a menudo el contacto con el agente de radicalizacion se efectia de
abajo a arriba, al contrario de lo que normalmente pensamos. Distintos paises comienzan a
disefiar programas y leyes para la prevencion y lucha del terrorismo, pero existen diversos
obstaculos, puesto que para una efectiva prevencion es necesario una comprension profunda
del proceso y ser capaces de entender las distintas circunstancias de cada posible recluta,
puesto que, como hemos, dicho, nos encontramos ante perfiles muy heterogéneos.

Precisamente por esta heterogeneidad es dificil predecir quién podria encontrarse en esta
situacién. Como ciudadanos, la mejor forma de ayudar que tenemos es mediante la educacion,
conociendo la existencia y funcionamiento de los procesos de reclutamiento, pero también
sabiendo que no todo musulman es un terrorista. En sociedades que abanderan la libertad, el
respeto y la igualdad, la solucidon no puede pasar por la marginalizacion, sino por entender las
diferencias entre la libertad de religion y el terrorismo, lo cual pasa por educar a la sociedad en
valores, sin dejar de lado la seguridad y la prevencion. Tenemos que buscar ese dificil equilibrio
entre libertad y seguridad si queremos progresar, puesto que solo siendo una sociedad unida
se puede luchar contra el terrorismo.

Para ver los proyectos ganadores de otras Universidades participantes,
pincha aqui.

Para volver a la pagina principal pincha aqui.
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El concurso “Defensay Yo" es organizado por esglobal con la colaboracion de la Embajada de Estados
Unidos en Espaiia.
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